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 مشروعية الدليل الرقمي وحجيته في الإجراءات الجنائية
 دراسة تحليلية مقارنة

 عساف محمد حسينالرائد  :اعداد
0202 

 ص الملخ  
، في ته في الإثبات الجنائي  ي  وحج   الرقمي  ة الدليل ة المرتبطة بمشروعي  يات القانوني  راسة التحد  تتناول هذه الد  

ة الدليل ي  سة أهم  راة. وقد أبرزت الد  ة وانتشار الجرائم المعلوماتي  جيا الرقمي  لو نو رع للتكر المتساالتطو   ظل  
ة قبوله أمام ة تحصيله، وإمكاني  قة بشرعي  ات المتعل  كوسيلة إثبات حديثة، مع تحليل الإشكالي   الرقمي  

 يرطو دلة، والحاجة إلى تة في تنظيم هذا النوع من الألقواعد التقليدي  القضاء. كما ناقشت مدى كفاية ا
راسة إلى ضرورة وسلامته. وتخلص الد   ة الدليل الرقمي  ة خاصة لضمان مصداقي  ة وتقني  معايير قانوني  

وضمانات المحاكمة العادلة، من خلال تحديث التشريعات وتعزيز  ة الدليل الرقمي  تحقيق التوازن بين فعالي  
 .ةة والتقني  بين الجهات القضائي   التعاون 

التفتيش ، ة الإثباتي  حج  ، ةة الأدل  مشروعي  ، ةالجرائم المعلوماتي  ، الدليل الرقمي   مات المفتاحية:كلال
 .ةالعدالة الجنائي  ، قواعد الإثبات، ةة الإلكتروني  الأدل  ، المعلوماتي  

Abstract  

This study addresses the legal challenges surrounding the admissibility and 

authenticity of digital evidence in criminal proceedings, amid the rapid 

development of digital technologies and the rise of cybercrimes. It highlights the 

importance of digital evidence as a modern means of proof and analyzes issues 

related to its lawful acquisition and judicial acceptance. The study also explores 

whether traditional evidentiary rules are sufficient to regulate digital evidence or 

if new legal and technical standards are required to ensure its reliability and 

integrity. It concludes with the need to strike a balance between the 

effectiveness of digital evidence and the guarantees of fair trial by updating 

legislation and strengthening collaboration between judicial and technical 

bodies. 

Keywords: Digital evidence, Cybercrime, Legality of evidence, Evidentiary 

value, Digital search, Electronic evidence, Rules of evidence, Criminal justice. 
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 :قدمةملا
يشهد العالم تطورات تقنية متسارعة أث رت في مختلف المجالات، ومنها المجال القانوني، حيث برزت 

من اكتشافها وإثباتها. وفي هذا السياق،  الجرائم المعلوماتية كتهديد متزايد يعتمد على وسائل تقنية تعق د

يطرح تحديات تتعلق بمشروعية لكنه  أصبح الدليل الرقمي عنصرًا محوريًا في تحقيق العدالة الجنائية،

 .الحصول عليه وحجيته أمام القضاء، ما يستدعي فهمًا دقيقًا للإطار القانوني الناظم له

يثبت الجريمة وينسبها إلى مرتكبيها، وقد أثرت ثورة تهدف إجراءات التحقيق إلى تحصيل دليل مشروع 

رق التقليدية كافية لمواكبة البيئة الرقمية. عد الطالمعلومات على وسائل التحقيق وطرق الإثبات، حيث لم ت

 .فقد أصبحت الأجهزة الذكية وشبكات الاتصال مستودعات رئيسية للبيانات ذات القيمة الإثباتية

رًا حاسمًا في توثيق الجرائم المرتكبة في العالم الافتراضي، إلا أن استخدامه يثير الدليل الرقمي يلعب دو 

نية التلاعب به، مما يتطلب تحليله بدقة والتأكد من سلامته. وقد انقسم وإمكا تساؤلات حول مصداقيته

 .الفقه بين من يرى إخضاعه لقواعد الإثبات التقليدية ومن يدعو لوضع معايير خاصة به

ه القاضي تحديًا في تقييم هذا النوع من الأدلة، إذ تتطلب معايير صارمة للتحقق من صحتها ويواج

تعاون بين الخبراء التقنيين والجهات القضائية. رغم قوته، فإن الدليل الرقمي ا، بالومشروعية تحصيله

ن عدالة فعالة يفرض تحديات تستوجب تحديثًا تشريعيًا وتطويرًا في آليات التعامل القضائي معه لضما

 .ومتوازنة
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 إشكالية الدراسة

يل الرقمي المتحصل عن ية الدلوعكيف يمكن ضمان مشر  :تتمحور إشكالية الدراسة حول السؤال التالي

 فتيش المعلوماتي وحجيته في الإثبات الجنائي؟الت

  :ويتفرع عن هذه الإشكالية تساؤلات فرعية

 ة الدليل الرقمي؟ما هي المعايير القانونية التي تحكم مشروعي .1

 كيف يمكن التأكد من مصداقية الأدلة الرقمية وصحتها؟ .0

 مية؟في التعامل مع الأدلة الرقلجنائي ا ما هي التحديات التي تواجه القاضي .3

 منهجية الدراسة

  :اعتمدت الدراسة على منهجية تحليلية مقارنة تشمل

 .يل الرقمي في النظم القانونية المختلفةدراسة النصوص القانونية المتعلقة بالدل :التحليل القانوني .1

 .عية الأدلة الرقميةق بمشرو علمقارنة بين القوانين الوطنية والدولية فيما يت :المنهج المقارن  .0

 .استعراض الحالات القضائية المرتبطة باستخدام الأدلة الرقمية :ل التطبيقيالتحلي .3

 أهمية الدراسة

  :تبرز أهمية الدراسة من خلال

تسليط الضوء على موضوع معاصر يمس النظام القانوني والتحديات الناتجة  :النظريةالأهمية  .1

 .عن الجرائم المعلوماتية
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 .تقديم مقترحات لتحسين التعامل مع الأدلة الرقمية وضمان قبولها أمام القضاء :لعمليةمية اهالأ .0

 .لات التقنيةكبة التحو المساهمة في تطوير القوانين المحلية والدولية لموا :الأهمية القانونية .3

ل المبحث   مشروعية ومصداقية الأدلة الرقمية :الأو 

ر ليصدالحقيقة  ضي إلىائية هو وصول القالإجر ام النظ كل يهإلسعى أن الهدف الرئيسي الذي تشك لا 

الأدلة  دف يتطلب من القاضي الجنائي الاعتماد علىهالهذا  تحقيق. حكمه سواء بالبراءة أو بالإدانة

يكون الدليل  أن ى الاقتناع الكامل، يجبلوصول إلل. إلكترونية روضة أمامه، سواء كانت مادية أوالمع

ناع غيره فإنه يجب عليه أن كان القاضي يحكم باقتناعه هو وليس باقتفإذا  .مًاسوحاا عً قاط الإلكتروني

ه نحو الحقيقة الواقعية التي بتقربقتناعه في الأوراق لكي يتمكن من تكوين االقائمة  الأدلة حص كافةيعيد ف

 .(121، ص0212)قنديل،  تهدومج يصبو إليها كل قاضٍ عادلٍ 

ومصداقيته وصحته ومدى نسبة الجريمة  الرقمي   لدليلقرر قوة اي أن يالقاضذلك يستطيع  ضوء يف

هناك  القضاء،لضمان قبول الدليل الإلكتروني أمام و . (Durham, 1993, p. 114) ص معينلشخ

 أنت القانونية، التي تتمثل في لبالنوع الأول هو المتطا. ب توفرهاجطلبات التي ين الضوابط والمتنوعان م

 مشروعيةأما النوع الثاني، فهو المتطلبات المتعلقة ب. هامول بونية المعالقان لًا وفقًا للقواعدمقبو  يللالد يكون 

عته افي تكوين قن ي الاعتماد عليهيث يمكن للقاضمته، بحالدليل، والتأكد من مصداقيته وصحته وسلا

 .(Ngomane, 2010, p. 53) ةاليقيني

ه أو لتشويعديل أو ارض للتغالبًا ما تتع ي ةلرقماة دل  الأأن  فيبات تكمن ثاني من هذه المتطللالنوع ا أهم ي ة
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ة تماد معايير صارمة للتحقق من مصداقية وصححاكم اعالإخفاء من قبل الجناة، مما يستوجب على الم

المعروضة  ةدل ة الرقمي  الأمناقشة  يتعين على المحكمة. (Ngomane, 2010, p. 53) ة الدليلوسلام

 ضيةي في قيه القضاء الأمريكد علكأ ما اهذ. عبلاكد من صحتها وعدم تعرضها للتأتعليها لل

Lorraine ،بول أو عدم ة الأساسية لتحديد قالمعرك هي الأدل ة الرقمي ةث قررت المحكمة أن مناقشة حي

 (Kemp, 2007, pp. 537–538). كترونييل الإلقبول الدل

ب أن جي. ةمعلوماتي  ة في الجرائم اللرة حتمية لتحقيق العداضرو  لرقمي ةاالأدل ة ن بذلك، يصبح التحقق م

مة لضمان مشروعيتها وقبولها أمام القضاء، صار  ونيةة وأطر قانمتقدم دلة خاضعة لتقنياتالأ ههذن كو ت

 .اد والمجتمعق الأفر الثقة في النظام القضائي ويضمن حماية حقو عزز ي مما

ل المطلب   الرقمية المستمدة من الفضاء الإلكتروني وقية الأدلةالتقييم القانوني لموث :الأو 

، التقليدية عدللقوا  ي ةالأدل ة الرقم خضوع التأكد من صحةض لمدى ع من الدراسة نتعر هذا الموضفي 

  :يلية عليه وذلك فيما عروضمال ي ةالرقم ةالأدل  صحة وسلامة  التأكد منضي في وكذلك سلطة القا

  :ليدية قواعد التقلل الأدل ة الرقمي ةة مصداقيكد من التأألة دى خضوع مسم .1

  ديةللقواعد التقلي الأدل ة الرقمي ةحة كد من صخضوع التأ :-لب الغا -الرأي الأول 

 رقمي دليلكا بولهنية لقو تأكد من صحة السجلات الإلكتر دة أن الالولايات المتح ب الفقه فيغلرى أ ي

لوضع لحاجة يها، دون امن صحة أي دليل معروض علتأكد مة لللمحكها االتي تتبع لقواعديخضع لنفس ا

 .(Salgado, 2001, p. 453) (Rubin, 2013, p. 1). مي ةرقة الالأدل  كد من صحة قواعد جديدة للتأ
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 الأدل ة الرقمي ةمن صحة أكد الت مريكية أننيا الأليا بولاية بنسلفاالع ةكمالمحرت قر  ،وفي ذات الاتجاه

"نحن لا نرى أي مبرر  :حكمةلمالت افقد ق. لتقليديةبها في مجال الأدلة ا عمولملالقواعد ا يخضع لذات

 يتم ثحيل، بسائالر  ن الاتصالات الإلكترونية مثللقبول الأدلة المستمدة مأو متميزة ة واعد فريدلإنشاء ق

سس اك أنها إذا كان مثلها مثل أي وثيقة أخرى لتحديد م حدة على اس كل حالةعلى أستقديمها للمحكمة 

 .(Rubin, 2013, p. 1) "حتهاد من أصالتها وصوشواهد كافية للتأك

جب تقليدية، حيث يالتأكد من صحة الأدلة الصعوبة من  ثرأك رقمي ةالأدل ة الغير أن التأكد من صحة 

 بطريقة دقيقة ومنتظمة يعملوني يل الإلكتر ل الدللنظام الحاسوبي محأن ا منأكد أن تت ةعلى المحكم

(Jarrett & Judish, n.d., p. 200) . 

، مثل الأدل ة الرقمي ةبول واعتماد شروط لقفر مجموعة من الفقه الفرنسي ضرورة توايرى الالاتجاه،  في ذات

ات الفنية تياطحلافة اخاذ كاتالدليل الإلكتروني، وضرورة اوبي المستمد منه م الحاسلامة النظاس التأكد من

ليل من ية للدنسخ احتياطتعرضه للتلف، مع تفضيل إعداد عدة  دمعو ليل سلامة الد لضمان اللازمة

 .(Barel, 2005, p. 12) المصدر الأصلي

 ل التأكد من مراحل عمليةتقديمه، مثل لإلكترونية إنتاج الدليل اأن تتبع مراحل عمليأيضًا  على المحكمة

 م لاام أالنظف من خلال لملخ اتوضح ما إذا تم نسلتي اة لازمنية القالنسخ باستخدام البرامج الت

(Migayron, n.d., p. 25). 

عدة قررة في القالماعد اللقو  ة الرقمي ةالأدل  ن مصداقية وصحة تأكد مع مسألة الفي الولايات المتحدة، تخض

ة الأدل ةى دور المحلفين في تحديد قيملتي يتم التركيز فيها علدرالية، وافيلإثبات المن قواعد ا 121رقم 
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ل أكبر في ة التقليدية، مع ضرورة التدقيق بشكلأدللى االمطبقة ع لقواعدن الخصوم في ضوء اممة دمقال

 .(Hogan, n.d., p. 75)  (Vinhee, 2005, pp. 444–445) لأدل ة الرقمي ةامجال 

 ضيةنيويورك وقي ف People v. Lenstine توى الولايات، مثل قضيةعلى مس في قضايا مختلفةو 

Robert Eleck  ية مع لتقليدا بقة بشأن الأدلةالمط يرمعايعلى ال نيتيكت، يتضح اعتماد المحاكمو ك في

 .Hogan, n.d., p) (Clevenstine, 2009, p. 511)  وتحدياتها الأدل ة الرقمي ةة صوصياة خمراع

76 )(Eleck, 2014). 

 قليديةعد التللقوا الرقمي ةدل ة لأامن صحة وسلامة دم خضوع مسألة التأكد ع :انيالرأي الث

ة من صح دي قررت عدم خضوع مسألة التأكاف بولاية ماريلاند، التمة الاستئنحكا الرأي ميمثل هذ

 كمة إلى أن، انتهت المحAntone Lever Griffin ةقضيفي . التقليديةقواعد لل دل ة الرقمي ةالأة ملاوس

لمستمدة صحة الأدلة اسلامة و  خاصة للتأكد منمعايير ماعي تحتاج إلى ومواقع التواصل الاجت وسائل

 .(Hogan, n.d., p. 81)نها عرضة للتحريفا نظراً لأنهم

في  Darvell يدعى شخص لقتب Griffin مفي اتها (Hogan, n.d., p. 62)لخص وقائع القضيةتت

م المتهم قد. 0222أبريل  04الرصاص عليه في وقت مبكر من يوم  طلاقيق إباحة عن طر حمام س

شهد و  ع الجريمة، وهو شاهد عيان تواجد في مكان وقو Gibbs عىهادة شخص يدش بتللمحاكمة وطل

هو برؤية المتهم و أقر و ه هادتش Gibbs لاحقًا، غير. ى المجني عليهلم يطلق الرصاص عل Griffin بأن

ر ، صديقة المتهم، عبBarber دةا من السينكاره الأول كان نتيجة تلقيه تهديدً أن إذكر الجريمة، و يرتكب 

 .MySpace قعمو 
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 ، وتأكدت المحكمة من صحةيقة المتهمصدع الخاص بمستخرجًا مطبوعًا من صفحة الموق Gibbs قدم

ى ي عليحتو المستخرج  كان. عموقلخاصة بمالك الات انياالب كشف عنلالمستخرج المطبوع من خلال ا

 .ية الشاهدعم روا، مما دGriffin وهي تحتضن Barber صورة تظهر

ع من ستخرج مطبو م ة في قبولخطأ المحكم بولاية ماريلاند، مدعياً ستئناف م محكمة الاماأ طعن المتهم

ن قبل لاعب مللتجتماعي قابلة ل الاصواالت مواقع نالمحكمة الطعن، مستندة إلى أقبلت . موقع صديقته

وهمي باسم شخص  ء حسابي شخص إنشاشخص الذي أنشأ الحساب، كما يمكن لأر الص غيأشخا

ن القصد منه يمة إذا كاجر جزءًا من نترنت قد يكون إنشاء حساب على الإ نإشارة، بد من الإ لا كما. آخر

 ".0200لسنة  2727م ن رقم الطعكب جريمة أخرى، كما يظهر في حتسهيل ارتكا

  :الحكم يق علىتعللا

، لا تعتمد درالية ومحاكم الولاياتم الفيأن محكمة استئناف ماريلاند، كغيرها من المحاكبعض ى الير 

أكد من واعد العامة في مجال التر يخضع للقم، وأن الأةالأدل ة الرقمي  ددة للتأكد من سلامة ايير محمع

المات الهاتف ت مكسجلاة قد قبلت لقضائيبق اعديد من السوان الإف ذلك،ة إلى فبالإضا. سلامة الدليل

صالات في جل الاتجني عليه من سفعلية بين الجاني والم مكالمةبعد التأكد من وجود  دليل رقميك

 .Carpenter الهاتف، كما في قضية

ي ة التقليدية فلأدلاب علقةر المتيالمعاياف ماريلاند تتبع نفس م، يتبين أن محكمة استئنل هذا الحكلامن خ

حكمها، والمتمثل في  كمة فيعلاوة على ذلك، فإن العيب الذي استندت إليه المح .ي ةدل ة الرقمالأال مج

ا وهميًا باسم ينشئ حسابً ن ما يمكن أل الاجتماعي عرضة للتحريف وأن شخصًا التواص وسائل ومواقع أن
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دلة ا على الأبق أيضً ينط الاجتماعي بل واصلتالاقع من مو  ةلمستمدلا يقتصر على الأدلة اشخص آخر، 

 .Hogan, n.d., p) (Chaney, 2007)  (Carpenter, 2010)  الأخرى  الأدل ة الرقمي ةليدية و التق

73) . 

ز ، ويبر الأدل ة الرقمي ةن صحة وسلامة لتأكد مالتحديات التي تواجهها المحاكم في ا ي يعكسهذا الرأ

 .تهااصيوخصو  قمي ةر ل ة الالأداسب مع طبيعة تتن ايير وأطر قانونية جديدةى تطوير معإلالحاجة 

 الأدل ة الرقمي ة اقيةمصد التأكد من ائي فيالجنسلطة القاضي  .2

مصداقية وصحة الدليل  حكمة منلًا أمام المحكمة، يجب أن تستوثق المي مقبو لكي يكون الدليل الإلكترون

 ةللمحكموفي ضوء ذلك، يحق لك، لى أي وسيلة للتأكد من ذأن تعتمد عة كن للمحكميم. الإلكتروني

المعروضة عليها،  ي ةالأدل ة الرقمصحة مة و سلا في بحث مدىحديثة ت الرامج والتقنياالب ىعلماد الاعت

 .ذلك بالاستعانة بالخبراء التقنيينيكون  على أن

 digital) مة الرقميةنظام البص لىي تعتمد عالت Hash values رامج، برامجهذه الب أمثلة نم

fingerprints) .وفحص أصل  لحاسوبلب لإلى القرص الصخول دالمكن امج، ير ذه البمن خلال ه

 فنية ورياضية تجريها هذه البرامج عملياتمن خلال  د من سلامته وصحتهلموجود عليه للتأكيل االدل

(Krotoski, n.d., pp. 67–68). 

 ,Finley (Finley، مثل قضيةيهتي عرضت علالالقضايا  ه القضاء الأمريكي في العديد منا أقر هذا م

2010, p. 1000)، لواقعة من شفت ااكت   .فال وتوزيعهاللأط يةإباحة صور ز م بحياالتي اتهم فيها المته

 نترنت، حيث استخدمت السلطات برنامجلى الإدة بيانات للصور الإباحية للأطفال المنشورة عقاع خلال
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Hash value (SHA) فس الصور الإباحية لمتهم هي نا ى جهازعل لإثبات أن الملفات الموجودة

 .وطةالمضب

من أن كمة المحل، وتأكدت للأطفاحية توزيع صور إبازة و احيهم بم المته، اتRichardson في قضية

 .Richardson, 2010, p) كتروني الخاص بالمتهمد الإلالصور الإباحية المضبوطة صدرت من البري

363). 

احية ، اتهم المتهم بحيازة وتوزيع صور إبMinish (Miknevich, 2011, p. 181) وفي قضية

بط عدد كبل، وعند تففاللأط شفويًا  يمتهر بجتهم رف المتال واععارة الأطفير من صور دتيش حاسوبه، ض 

لى نتائج ناءً عش صدر دون سبب أو مبرر، ورفضت المحكمة دفعه بتفتير التهم بأن أمفع المد. طللضاب

 .(P2P) ملفاتالوشبكات تبادل  SHA برنامج

 حكمة لأي وسيلةة قبول المور ضر  (Migayron, n.d., p. 25)نسيعلى ذات النهج، يرى الفقه الفر 

، التي VIS ثلالرقمية م البصمةامج لك استخدام بر في ذ مام، بالمته ىوني إلن نسبة الدليل الإلكتر للتأكد م

محتوى بنفس الللتأكد من وجود الدليل ى الدليل منه صول علتظهر الوضع التاريخي للنظام الذي تم الح

 .في حاسوب المتهم

 ,Krotoski) هروض عليها، فإنها ترفضروني المعالدليل الإلكت كمة في صحةمحتشككت ال ومع ذلك، إذا

n.d., p. 66) .قضيةالأمريكي في  قضاءلا قررهذا ما ه Jackson، (Jackson, 2007, p. 871) 

(Frieden & Murray, 2011, p. 8) 

محتوى الدردشة عبر الإنترنت  ل إليهن ق Word محكمة دليلًا تم تقديمه في صورة ملفت الرفض حيث 
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 .عبيقبل التلا لةع من الأدالقص واللصق، مشيرة إلى أن هذا النو  ةاصيم خباستخدا

لى ركيز عالت الإنترنت، مع شبكة منخوذ ي المأنلكترو تأكد من صحة الدليل الإيجب على المحكمة ال

. رت بدون رضاه )قرصنة الإنترنت(تي ن شواد المنشورة بموافقة صاحب الموقع والمواد الالم بين فرقةالت

لمحيطة بتقديمه، ل الظروف الادليل من خالمساعي للتأكد من صحة الاضي بذل كل الق علىيجب 

 .ررن مبو د مي ةة الرقالأدل   حقيق العدالة وعدم رفضلضمان ت

 الفنية والقانونية للتحقق من سلامة الدليل الرقميالمعايير  :يث انال المطلب 

على أسس حيث يركز  ة،لة الرقمية والأدلكترونيائم الإا في مجال الجر ا حيويً موضوعً  هذا الفرع يتناول

، حاليالرقمي ال العصر في. ت الإلكترونيةشبكالوااقع ن المو مية الأدلة الرقمية المستمدة قالتأكد من مصدا

ة عي ضرور ائية والمحاكمات القضائية، وهذا يستدت الجنعلى الأدلة الرقمية في التحقيقاايد الاعتماد تز 

 .ق العدالةقيلضمان تح قية هذه الأدلةالتأكد من صحة ومصدا

شبكات ومية و المواقع غير الحك ة مندتمالمسرقمية لالتحديات المرتبطة بالأدلة ا أولًا، يشير الفرع إلى

ة والدليل أكثر تعقيدًا، نظرًا لإمكانيلمصدر الحالة، تصبح مسألة الثقة في ا في هذه. تماعيالاجاصل التو 

وثيق الأدلة تحاكم على قواعد صارمة لتعتمد الم ك،لذل. ترنتسهولة عبر الإنأو تزوير المعلومات ب تعديل

 .مصدرة الداقيالدليل ومصإنشاء ان الموقع وتاريخ عنو  نم تحققذلك ال الرقمية، بما في

هؤلاء الخبراء  .لرقميةالخبراء التقنيين في تقييم الأدلة ا شهادات أهم ي ةل الفرع إلى الحديث عن ثم ينتق

 متعددة محكمة، وهو ما يظهر في قضاياانات الرقمية المقدمة للتحليل البيو  ي تفسيردورًا محوريًا ف يلعبون 
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 .تي تدعم إدانة المتهملة الديد الأدلتح قنيةالخبرة التتخدام ، حيث تم اسSalcido يةضق مثل

بر عتنية تالتوقيعات الإلكترو . على الأدلة الرقمية لمصادقةالتوقيعات الإلكترونية وا أهم ي ةرع ول الفكما يتنا

، Safavian ده في قضيةتأكي تمما  ، وهذاهرقمي لم يتم تعديله أو تزوير الة لضمان أن المحتوى الأداة فع

 .يلكترونلكترونية لإثبات صحة البريد الإالإالتوقيعات على ماد ث تم الاعتحي

سمية، حيث لر ية واالإلكترونية الحكومالمستمدة من المواقع  الأدلة ويختم الفرع بالتركيز على مصداقية

التي كومية يرة في الجهات الحالكب قةللث نظرًا ،ذاتية وقبول واسع في المحاكمتتمتع هذه الأدلة بحجية 

 .اناتالبيهذه تنشر 

 أهم ي ةرز مية ويبه المحاكم في التعامل مع الأدلة الرقي تواج، هذا الفرع يعكس التعقيدات التصارباخت

 .رقمية في تحقيق العدالةالأدلة ال يةداقلضمان مص ضحة وموثوقةوضع أسس وا

المستمدة  مي ةدل ة الرقالأمة وصحة وسلا مصداقية د منكتأس الرض لأسعفي هذا الموضع من الدراسة ن

 .Blackstone & Fox, n.d., p) يةية أو غير الحكومحكومالالإلكترونية سواء  اقع والشبكاتمن المو 

7) 

 لالتواصوشبكات  وميةكالح المستمدة من المواقع غير الأدل ة الرقمي ةحة ص منأسس التأكد  .1

  : الإجتماعي

 لاعى من خلامالإجت ومواقع التواصل يةلحكوما غير المواقع لأي شخص أن يضع معلومات علىيمكن 

 ،كافيًا دليلاً  اهمدة من هذه المواقع لا يمكن اعتبار مستلا الأدل ة الرقمي ةفإن  ولذلك ،ي موقع وفي أي وقتأ

الذي أدخل أو عدل شخصا ما هو  هذه الحالة أنيكية في لأمر احث تظل المشكلة التي تواجه المحاكم 
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ولذا فإن المحاكم تحتاج  ،لمهع ون لموقع وبداول عن بخلاف المسئ لموقعهذا ا ىة علالموجود المعلومات

الدليل نسبة الدليل إلى  مقدمالخصم يثبت  نلكتروني المستمد من هذه المواقع أالإ لواعتماد الدلي لقبول

 .(Blackstone & Fox, n.d., p. 7)المتهم

يل المستمد دلال " ت أنحيث قرر  لها، الأحكام غير المنشورة في أحد Ohio ه محكمة ولايةما قررت وهذا

دليل ن وجود المكاو مقبولًا حينما يثبت مقدم الدليل عنوان الموقع  يكون  Websites يبقع الو من موا

 ديللدليل، كما يقدم للمحكمة ما يف Download خ عملوتاري هوعنوان إنشائ يخوتار 

 . ريتغ دون  عى الموجود فعليًا على الموقالمقدم للمحكمة هو المحتو  المحتوى  أن

كما سبق  ،سبق وعرضنا لها والتي Grifien دد قضيةلصا يرت في هذالتي أثمن أهم القضايا ا وتعد

 دلةلأيخضع للقواعد المعمول بها في مجال ا مي ةة الرقالأدل   تأكد من صحةأن مسألة الا أيضا إلى شرنأو 

ي صحة ومصداقية أ عمد ويدكؤ ة ليالكافي ةيلتزم الخصم بأن يقدم الأدلففي القانون الأمريكي  ،يةالتقليد

والتي تنص على  ،الفدراليةات بمن قواعد الإث ١٠٩رقم  بات وهذا ما قررته القاعدةثالإمن عناصر  عنصر

عناصر  من قية عنصرمصداو مدعى أن يقدم الأدلة الكافية ليؤكد ويدعم صحة لا على بأنه " يج

 دةأو شها ،اتالإثب عرفة بالواقعة محلم ديهل الذيالشهود  شهادة أحد :ثلة هذه الأدلة ومن أم ،الإثبات

 حلمبهذا الخط  على معرفته مدعى بناءًاال نمدى صحة الكتابة المقدمة م خص من غير الخبراء عـنش

أو  ،لكالخارجي ومحتوياته وغير ذ مثل شكلهليل دأو الخصائص المميزة لل ،أو شهادة الخبراء ،تثباالإ

أو  ،تصو ة أو أي وسيلرونية ميكانيكية أو إلكتآلة  يأفي  ما شخص ترأى شخص في تحديد صو 

ل يصف يأو أي دل ،ما ين في وقتمن رقم مع تصدر  المحادثات التليفونية إثبات أن مكالمة بشأن
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المحكمة  أو يسمح به القانون الاتحادي للتوثيق آخر قأو أي طري ،أنتج الدليل ة أو النظام الذيالعملي

 .(Federal Rules of Evidence, 2014, p. 23)ا العلي

ل المثال الوسائل التي وردت على سبي ذهابقة فإن هالس ۹۱۰من القاعدة رقم  عاشرةلاقرة ضوء الف وفي

ها لا تخالف القانون الاتحادي أو لما أندلة طاوسيلة للتوثيق وتأكيد الأ ة قبول أيفقر لحيث قررت هذه ا

 .ة العليامحكملا أحكام

ه قد ولكن يدليل رقمحصول على تم الي فقد ،البعض اتساند بعضه الرقمي ةلأدل ة اوبالإضافة إلى ذلك فإن 

على دليل اخر يساند الدليل  صولحوبعد ذلك يتم ال ،قلتحقيمحل ا كاف لإثبات الجريمةر غييكون 

 .(Krotoski, n.d., pp. 58–59) ثباتفي الإ السابق

  الخبراء التقنيين بشهادةستعانة بالا الرقمي  التأكد من مصداقية وصحة الدليل :  

 عائوق ، وتتلخصSalcido (Salcido, 2007, p. 729) ضيةكي في قيوهذا ما طبقه القضاء الأمر 

لأطفال على أحد ة ليالصور الإباح تم العثور على مجموعة من ۰۱۱٥براير ف فيلقضية أنه هذه ا

 حب الموقعلخاص بصانت ار نتموقع هذه الصور وكذلك بروتوكول الإ تحديدحقق بم المقاوبالفعل  ،المواقع

 .Salcido وهو السيد

ب المتهم سو حالتقني على خبير اال وبالفعل ضبط ،مالمته بحاسو تفتيش ل وبالفعل تم استصدار إذن

ات ن ملفبحث عالخلال قيام الخبير باستخدام خاصية من  وتم ذلك مجموعة من الصور لدعارة الأطفال

 .لأطفالجنسية ل وهاتييدوكذلك تم ضبط ف ،baby J امتدادها يكون 

وتم  ،ينللقاصر سي على استغلال جن شتملت احيةمواد إب محكمة المتهم بحيازة وتوزيعوعلى ذلك اتهمت ال
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 لمحكمة بالإدانة وقررت أن الصورت امالمحلفين واستوثقوا منها وحك صور والفيديوهات علىالض عر 

رقم ها للمتهم في ضوء القاعدة ونسبت هاصحت نم لتي تم تحصيلها بإجراءات سليمة تم التأكدهات افيديو لاو 

 .قنيالتشهادة الخبير  خلال نمو  ،ةفيدراليلمن قواعد الإثبات ا ۹۱۰

والتي  Shear، (Shea, 2007, p. 1110) (Krotoski, n.d., p. 59)تجد قضية اهتجفي ذات الاو 

السجلات  وأثبتت ،مل بهايع تيكة الشر لاعب في قاعد البيانات الخاصة بالالتب Shea أتهم فيها السيد

ت السجلا هنزاهة هذ أن الدفاع شكك في غير.ا من حاسوب المتهم ذلكصول عليهالح مالإلكترونية التي ت

المحكمة  فقررت ،التي قام بها من خلال حاسوبه تملااريخ المعار في تتغيي لمتهم بإحداثقام ا ثحي

 التهم الموجهة إلى المتهم وأن التغير كدوا صحةوأ ،يينفنة الشركة نفسها بمعرفة الخبراء الشبك فحص

وز ما يجك فحسبماديًا  كان تغيراتي تمت من حاسوبه المعاملات ال في تاريخ Shea أحدثه الذي

نه اعتمد في ا أمالخبير باعتباره شخصا عاديا طال المقدمة إليه من ةمي  دل ة الرقالأبول للقاضي أصلًا ق

، وهذا (Krotoski, n.d., p. 61)ية متاحة للمستخدمين العاديينسوبحارامج ب حصوله على الدليل على

حيث رفضت المحكمة دفع  Ganier.(Krotoski, n.d., p. 61) مريكي في قضيةالقضاءالأبقه طما 

بإخباره بتقرير رسمي يبين شهادة الخبير ة كمتلتزم المحنه لم لأ و شهادة الخبيررير أقتعاد م باستبهالمت

في الإجراءات   واعد الإثبات الفيدراليةق من A/1/G/٩١م تكون قد خالفت المادة رقم ثمن و  وأسبابها

البحث رامج ب تخدملأنه اس شاهدا عاديا وليس خبيرًا تهبصف Drueck هادة السيدوشي أخذت برأو  ،ةيالجنائ

 .ستخدمينلما لكل جاريًاتاحة تالعادية الم

  : لدليلقة بارفالتوقيعات الإلكترونية الم ــلالخـن ـم الرقميالتأكد من مصداقية وصحة الدليل 
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 & Safavian  (Safavian, 2006, p. 36) (Newman   وهذا ما طبقه القضاء الأمريكي في قضية

Ellis, 2011)، المتهم وقائع القضية في أن وتتلخص Safavian لدية تطوضب حكوميا ايعمل موظف 

جماعات الضغط ضد  والتي تثبت صلته بإحدى E-mails يالإلكترون البريدمجموعة من رسائل 

خلال مضمونها ذه الرسائل من المحكمة بصحة ه تنعتواقوتم تقديم هذه الرسائل للمحكمة  ومةكالح

 .اومستلمهي حالة توضح مرسلها وكذلك أنه تم ضبطها ف بها المرفقة يعاتقوالتو 

  :الشهود ةعانة بشهادبالاست الرقمي  ة الدليل صداقيم د منالتأك

القانون  تهكان بأنهالمحلفين المتهم  يث أدانت هيئةح ،Barlow وهذا ما طبقه لقضاء الأمريكي في قضية

لة بالآداب وكذلك أرسل صورا مخ ،جنسيةي علاقة عه فم راء فتاة في الانخراطول إقناع وإغوحا

  . (Frieden & Murray, 2011, p. 10) (Barlow, 2009, p. 220)لقاصر

عاما بإجراء محادثات  ٩١من العمر  لغـابارلو الب قام ٠٠٠١ه في أغسطس عام ية أنضقال عخص وقائلوتت

عامًا واستمرت هذه المحادثات  ٩١لي حواها عمر  وكان. Rebecca ي مع فتاة تدعىنو كتر لعبر البريد الإ

لب طو ها عجنسية م علاقة اولًا إقناعها بإقامةفي إرسال صور جنسية لها محالمتهم  وبدأ ،متقطع بشكل

د يدتح موبالفعل ت ،عليها بالفعل على الاجتماع مع المتهم نيمجوافقت ال. ية لهاها إرسال صورة جنسمن

 يتم تى لاحالانسحاب  هم قبل الميعاد فوجد شخصا بالغا فقررلمتل اووص الحدائق البعيدة، الموعد في

لرسائل والصور شة وادر الد وجدت بهو الخاص بالمتهم  هاز الحاسوبإلا أن السلطات ضبطت ج. طهضب

 .Rebecca  وبين بينه ي تربطالت

نسية معه ة جلاقمة عالضحية بإقا ت أنه حاول إقناعابإث عدافع المتهم عن نفسه بأن السلطات لم تستط 
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الوسائل التي تستخدم أن تثبت أنه استخدم إحدى  السلطات على بيج كما دفع بأنه ،وهو يعلم أنها قاصرة

 .لولاياتبين ا ةجار تصال والتالا في

واصل تلل ائيعد إحدى وسا أساس أن استخدام البريد الإلكتروني لىع دفع المتهممحكمة رفضت ال 

تهم في رغبة المؤكد تالرسائل التي جرت بين المتهم والمجني عليها  وى محتأن كما  ،والتجارة بين الولايات

 .للقانون  خالفةملبا ةرا جنسيو كما أنه أرسل إليها ص ،معهاعلاقة جنسية  إقامة

دثات احى مر شاهد إنجليزي كان يج ة من صحة هذا الدليل من خلالكممحك تأكدت العلى ذلوعلاوة 

ريد الب لمن خلا Barlow واستطاع أن يطلع على مضمون رسائل Rebecca ععبر البريد الإلكتروني م

 منه من خلال شهادةوثقت تسا نأني بعد و لمحكمة قبلت البريد الإلكتر وعلى ذلك فإن ا. بصديقته صالخا

ا وليس مــن هنل مصالرسائل كان عن طريق عمل نسخة طبق الأ كما أن ضبط ،هاالمجني عليصديق 

 .قللصص واخاصية الق خــلال

 قائعو ، وتتلخص Siddiqui (Siddiqui, 2000, pp. 1321–1323) وفي ذات الاتجاه نجد قضية

لحصول ل E-mail ال ن خلالمتقدم  Alabama جامعة عمل فيفي أن المتهم مواطن هندي ي القضية

في اليابان  ماءلأو ترشيحا من ع ه بتوصياتمدعما طلب حدة الأمريكيةمتالالولايات  مية منعلى منحة عل

 .الولايات المتحدة أنها مزورةفي ات لسلطواكتشفت ا ،وسويسرا

 الـ ىلا إاستنادً  ةوأدانته المحكم راليةالفيد لاحتيال على إحدى المؤسساتإليه با تهامولذا تم توجيه الا

Email الفيدرالية دة عطبقا للقا الرقمي  الدليل دعمت المحكمة قبولها لهذا  دوق ،المتهمقدمه  المزيف الذي

يابان من ال Yamada العالم وهذا الدليل هو شهادة ،درالية بدليل آخرلفيت اثبامن قواعد الإ ۹۱۰ رقم
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 .Siddiqui احثبلات لار تزكيدإص بعدم الموافقة علىويسرا من س Gunten والعالم

ا يؤكد صحة ك مادون أن يكون هن ضــــده يدليل رقمك E-mail ئل الـسار  نا في قبولهم طاعدفع المت

يد الإلكتروني أن البر  د منكالدفع المقدم منه استنادًا إلى أنه تم التأ كمةلمحت ارفض ،التهم الموجهة إليه

لحصول على تؤهل لبحثية  ل على منحةللحصو  NSF مة للعلو يإلى " المؤسسة الوطن المتهمأرسله  الذي

 Alabama ومن خلال جامعة Siddiqui صدر من المتهم مريكي قددولار أ 500000ة قيمتها ئز جا

قدمها المتهم  ت التيالتزكيا صحة مبعد Gunten-Yamada المتهم بالإضافة إلى شهادة ابه عملي تيال

 .ئهمبأسما

  :جني عليهال المأقو  خلال شهادة أومن  يمقالر  الدليل ةتأكد من مصداقية وصحال

 لقضيةع ائوتتلخص وقا ،Williams  (Williams, 2008, p. 254)   وهذا ما تم تطبيقه في قضية 

كان و  Baptist في كنيسة  0222 بالمتهم لأول مرة في صيف عامت تقال Jennie في أن المجني عليها

امًا وكان عمر ع 27 تقالو  فى هذا هوكان عمر   Children's ministry ة رعاية الطفولةبوزار  يعمل

 .النقال اتفالهو وبدأ التواصل بينهما عبر وسائل البريد الإلكتروني  ،اعام 13 يهاجني علالم

  ميةكومية والرسحة الالمواقع الالكترونيمن المستمدة  دل ة الرقمي ةلأاقية داالتأكد من صحة ومص .2

دة متالمس ة الرقمي ةالأدل  عداد أكبر القبول است ايهة لدمريكيلأمحاكم في الولايات المتحدة ان الملاحظ أن الم

د الاثبات قواعمن  ١٠٠رقم  فقرة الخامسة من القاعدةأن ال ىالحكومية والرسمية، ومرد ذلك إل من المواقع

م ماأ بذاتها وتتمتع بحجية كاملةلحكومية مقبولة وثائق االسجلات وال ة منالفيدرالية تقرر أن الأدلة المستمد

 self أدلة مؤكدة بنفسها يها فهها أو تؤكددق علياجة لأدلة أخرى تصالحن دو ضاء الق
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authentication، 8/803لية رقم يدراالف عدةالشروط الواردة في القا ستوفتأنها ا طالما. 

(Joseph, 2012, p. 19) (Frieden & Murray, 2011) (Federal Rules of Evidence, 

2014, p. 24) (Scurmont LLC, 2011) 

ا، بذاتهة لكترونية الحكومية تعد مقبولالا لمستمدة من المواقعا الرقمي ة ةدل  الأوفي ظل هذه القاعدة فإن 

 .هأحكامد من ي في العديلأمريكا أكد عليه القضاءما ا هذو 

ت قررت المحكمة أن "السجلا Scurmont LLC v. Firehouse Restaurant Grp ففي قضية

 ,Blackstone & Fox) اتهاها مؤكدة بذنيث أح ،بشكل عام من مواقع حكومية تعتبر مقبولـــةوذة لمأخا

n.d., p. 5) (Shea, 2005, pp. 104–105) .المحكمة في ه وكذلك ما قررت

ت رر ث قحي Weingartner Lumber & Supply Co. v. Kadant Composites LLC, قضية

 عتبرية يمالوقع هيئة البورصة والأوراق الة من ميالرسم حكمة أن المستخرج المطبوع من السجلاتالم

ت ر قر  Williams. Long وفي قضية أخرى  ، (Weingartner Lumber, 2010) هبذات مؤكد

 ؤكدة بذلكوم هاعتبطبيحجية ا من مواقع الويب الحكومية له المأخوذة ن " المنشوراتالمحكمة أ

(Williams, 2008, pp. 686–688). 

والمقالات المنشورة للصحف  ةالرسمي المستمدة من المواقع الأدل ة الرقمي ةن ئفة من هذه الطادرج ضموين

وهذا ما  ت الفيدراليةواعد الإثباقمن  6/902السادسة من القاعدة الفيدرالية  الفقرة ررتهما قذا وه ،عليها

لتي تتمتع دلة ان الألة يعتبر مر الدو الالكتروني لوزي عموقال" بأن قضاياالرره القضاء الأمريكي في أحد ق

من قبيل المقالات  تبري تعالت وادكما أن نسخ الم ،ومية الرسميةت الحكلاباعتبارها من السج بحجية بذاتها
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 .(Tippie, 2008) الصحفية تعتبر كذلك

الصحف ت الامقمتع ررت تق الية والتيعد الإثبات الفيدر من قوا  ١/۹۱۰قاعدة رقم ر إلى أن اليونش

 .حفة للصاقع الرسميى المو المنشورة عل

 ونظام الإثبات في القانون الجنائيالعلاقة بين الدليل الرقمي  :الث اني المبحث

يف لإمكانية تعرضها للتزي رقمية نظراً للة اء الجنائيين تحديات كبيرة في التعامل مع الأدلقضاه والفقيواجه ا

قوق اية حلى حمالجنائي إ لإثباتيهدف نظام ا. حتهاوص هايتشروعحول مك مما يثير الشكو  والتحريف،

. ة الرقميةلأدلول القبمما يتطلب وضع معايير دقيقة  لأدلة،اد وضمان عدم تعسف السلطة في جمع الأفرا

الأدلة بعضها نظام  ن دولة لأخرى، حيث يتبعي الإثبات مفقمي تختلف طريقة الاعتراف بالدليل الر 

 .ية الإثباتظام حر تبع البعض الآخر نا ينمبيدة، المقية القانوني

دور من  يحد ممادلة المقبولة وشروط قبولها، شرع الأمنظام الأدلة القانونية، يحدد ال ول التي تتبعالدفي 

يمكنه  الذاتية، حيثثبات على قناعة القاضي ام حرية الإظمد نفي المقابل، يعت. القاضي في تقدير الدليل

النظام جزءًا من  قمي في هذال الر الدلييعتبر . بةالمطلو الشروط القانونية رت افتو لما يل طادلقبول أي 

 .ووفق الأصول القانونية روعةق مشبطر ة أن يكون قد تم الحصول عليه ، شريطةالأدلة المقبول

 ثل، مةماتي  معلو ول الجرائم القة وموثوقة حعلى تقديم معلومات دقي مي في قدرتهقلر الدليل ا أهم ي ةتكمن 

يته قينير حجية الدليل الرقمي على مدى يقاضي في تقدد اليعتم. د المواقعوتحدي خ استخدام الأجهزةاريت

 .نييحقق من سلامة الدليل وصحته من خلال الخبراء التقنلتا لىز عوعدم قابليته للشك، مع التركي
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رط أن لقضائي الحديث، بشم اظالنفي اعالة ف أداة  معلوماتي  لعن التفتيش االدليل الرقمي المتحصل يعد إذًا 

ن ك تضافر الجهود بين القانونييب ذلتطلي. ر القانونية والتقنية الدقيقةا للمعاييه وفقً تحليليتم جمعه و 

 ا ما سنناقشهوهذ. المتزايدة التعقيدئة الرقمية يلبين لضمان تحقيق العدالة وحماية حقوق الأفراد في انيتقالو 

  المبحث.في هذا 

ل المطلب  نائيجالالدليل الرقمي واتصاله بنظام الإثبات  :الأو 

رها من م تعبيخشية عد ة الرقميةدلالأم تخداواست باكبيرًا حيال الإثعادة قلقا  الجنائيين والقضاء لفقها يبدي

 ين فيطعالأمر الذي النوع من الأدلة  هذالى ر لكم التزييف والتحريف الذي يمكن أن يقع عبالنظقيقة الح

 1171، ص 0202مهدي، ) مةالأصول العا فقو  مشروعية الدليل كشرط أساسي المقبوليته في الإثبات

 .(وما بعدها

ية لحما فرادسية للأة تقرير ضمانة أسابغي، لةالأدباقي ك ة الرقمية من غطاء المشروعيةولا تتفلت الأدل

سلطة ضيق وت وتتسع. (124، ص 1117لي، )هلا وحقوقهم الشخصية ضد تعسف السلطة ياتهمحر 

 الأدلة امنتمي إليه القاضي، هل يتبع نظات بحسب النظام الذي يبثالإفي قبول الدليل  القاضي في

 .(Merle & Vitu, 1979, no. 925) تثبانونية، أم نظام حرية الإالقا

الإثبات  نظامبيعة سب طحلة لأخرى بمن دو  الرقمي في الإثباتيل دلالاف بلاعتر ا وعليه تختلف طريقة

مقيد يحدد ت الباثففي نظام الإ ،(21، ص 0211)حسين، ( 22، ص 1117)رياض،  السائد فيها

لدليل في تقدير ا ردو قبولها وقوتها الإقناعية، فليس للقاضي من  حدد شروطيو لة قبو المشرع الأدلة الم

ذي يفقد ال مرلأهو ا، و (11، ص 1117)هلالي، عالشروط التي تطلبها المشر  منسوى مجرد التحقق 
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لعمل به حتى جع اتراوهو ما تسبب في ، على الاقتناع وفقا لضميره ناءً حكم بئيس وهو الله الر القاضي عم

كن يل ولو لم يلد واصبح للقاضي أي يستخلص الحقيقة من أي –أي بريطانيا  -ه ة لفي دولته المؤسس

 قاعدة كي وفقذلك القضاء الأمريه كبعاتما  ، وهوكشوفق قاعدة الإدانة دون أدنى قانونا  منصوصا عليه

سخ ل نالتي تعطي للقاضي سلطة تقديرية في قبو  (Stephen et al., 1992, p. 33) ليل الأفضلالد

 فر هذا الأخير )أي الدليل الأصلي( أو فقدانه.او م تعد في حالة و صور الدليل الأصليأ

م على ألا قائال ،الحرثبات لانظام ا -وروبية والعربية الأسيما في جل التشريعات لا -د وتوسع اس وهكذا

ائي، صاحب الجنضي للقا لا حجيتها أمام القضاء، إنما يترك ذلكللإثبات و  رقاً معينةمشرع طيحدد ال

)عفيفي،  الذاتية تهالثبوتية حسب قناع عن الأدلة المناسبة وتقدير قيمتها بحثال الدور الإيجابي في

 ل،ليالد في بةطلبيان الشروط القانونية المت ويقتصر دور المشرع على ،(371-373 ص ص، 0223

خذ أحيانًا وفي نطاق محدود بنظام ، مع الأ(13، ص 0212)الطحطاوي،  دلةالأعا للشطط في قبول من

والياباني  نائي، وهو وضع القانون المصري جلت اثبالنظام نظامًا مختلطاً في الإير اليصالقانونية،  الأدلة

 .(بعدهاوما  143ص  ،0212)براهيمي،  يليوالش

مشروعة وفق  رق بطت حصل تكون  أنالجنائي سوى  مية في الإثباتيقيد قبول الأدلة الرق هكذا لم يعدو 

ع خضوع الدليل لمبدأ الاقتناع الذاتي للقاضي ، م(Demarchi, 2007, p. 2012) وينةالقان الأصول

 الجنائي.

 بالتفتيش للإذن والموضوعية الشكلية الشروط مراعاة ن دو  ميقر  دليل قبول للقاضي يجوز لا ليه،وع

 السر كلمة عن صاحفالإ أو شفرة كف على معلوماتي  ال المتهم راه بإك تحصل قد كان أو ،مثلاً  علوماتي  ملا
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 المراقبة أو التصنت ءجرابإ القيام أو ة،معلوماتي  ال النظم داخل المخزنة لملفاتا إلى لدخولل زمةاللا

 .(4، ص 0221)الطوالبة،  قانوني مسوغ دون  عدب عن نيةرو الإلكت

  ير الأدلة الرقمية وحدود قبولها القضائيسلطة القاضي في تقد :الث اني المطلب

 الحقيقة، شفك في قوته ما أي الجنائية، الدعاوى  في يقمالر  لدليلل التدليلية القوة حول تساؤلال يثار

 .(323ص ، 0214أبو حطب، ) للمتهم الفعل نسبة على صدقيته ومدى

 عن بحثا هي الدليل ييمتق ومسألة التقديرية يلقاضا ةسلط صميم في تدخل محضة ضوعيةمو  لةمسأ

 القاضي طةسل نأ لخا...نقرائ أو شهود شهادة أو عترافا  من التقليدية للأدلة بةبالنس ائدالسو  الحقيقة

 لدليلا على ذلك ينطبق فهل عقيدته، وينتك في القاضي حرية مبدأ هاكميح الدليل تقدير في الجنائي

 .(13، ص0221)الصغير،  ؟الرقمي

 ،معلوماتي  ال لالمجا في رفةوالمع الفنية الكفاءة حيث من الجنائي القاضي ضعف وه دهلمشاوا المؤكد من

 قالحقائ راكإد الجنائي لقاضيا على يتعذر ذلك مأماو  ع،تسار م كلشب التقنية فيه تتطور مجال هوأن لاسيما

 تصل قد لإثباتا في يمةبق التدليلية قوته في الدليل ذاه تعتم عن فضلا ،الرقمي   الدليل بأصالة المتعلقة

 الرقمي بالدليل الخاصة فنيةال الطبيعة جانب إلى موما،ع لعلميةا ةلالأد شأن ذلك في شأنه اليقين حد إلى

 ذوي  سوى  ذلك يدرك أن دون  ته،حقيق يرتغي يقبل نحو على لةبسهو  بمضمونه لعبثا نم كنتم يوالت

على الأدلة العلمية بشأن الفحص والدراسة بق ي تطالت اعدلدليل الرقمي يخضع لذات القو فا .الفنية الخبرة

 سية في الإثبات العلميلقواعد الأساامع ذي لا يتعارض روعيته، وذلك بالشكل الل إلى مدى مشوالتوص

 .(04، ص 0200)الشاهد وعبد الحميد، 
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تقدير  جنائي تجاه الدليل الرقمي؟، وهل له من دور فيسلطة القاضي اليطرح التساؤل، ما وهنا  

 132، ص 1117)هلالي،  ؟حق رفضه بحكم عدم قناعته به ل له ، وهلية؟دليه وقياس قوته التتدقيص

  .وما بعدها(

تمنح باجتماعها  لتيط االبدء التيقن من توافر الشرو  على القاضي فييوجب  ساؤلعلى هذا الت ةجابلإا إن

 . نيةهمها على الإطلاق شرط اليقيات الجنائي، وأ يل الرقمي حجية في الإثبلدلا

 جوحامر  أنه غير قابل للشك وليس دليلاي من لرقميل الدلي المطروح أمامه اقاضتحقق الإذ يلزم أن ي

ب تسر على أدلة لا ي مبنية زمةالأخير لا يهدمه إلا إدانة جالبراءة، فهذا أصل ا مبدأتجه إلى هدم يما ندع

 إليها الظن والاحتمال.

ق لحواس وفاب كةمدر ه، تلك القناعة الة باليقينيمي ومن ثم القناعة و افتراض أصالة الدليل الرقوالمبدأ إذا ه

لمحاكم المختلفة، عمله با سنواتي عبر لقاضوجدان وعقل ا في كلتشتي تة الالتصورات الإنسانية والخبر 

 1124الصادر في عام لولاية أيوا  ىوفقا لقانون الحاسب الآلكي تمد في القضاء الأمريلمعوهو الأمر ا

ها خرجة من البيانات التي يحتويالمستنسخ ر التبعت ، حيث1123ام في لع يفورنياالإثبات لولاية كالوقانون 

ليه أكدت وع. (322، ص 0214)أبو حطب،  ينيةوأكثرها يق اتللإثب تاحةل الأدلة المضأف منب لحاسا

أنه مع  ما قضتحين 1174ي عام ف United States v. Russoة العليا الأمريكية في قضيالمحكمة 

لتعويل عليه، فان نية اإمكايه و ة فتوافر الثق م، ومعسليه بشكل افتراض استخدام حاسب يؤدي وظائف

 .(120، ص 1114)رستم،  لتي أدخلت فيها ملاتلمعاكدليل على ا ةبولمقن تكو  ب أنمخرجاته يج

ب أو حاس خزنة فيت ملى أنه إذا كانت البياناع 3/1221لأمريكي في المادة كذلك نص قانون الإثبات ا
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قا للبيانات دقي اعكاسز انروءة برؤية العين تبر مق مخرجات آلة مشابهة فان أية مخرجات طابعة منها أو

بأن  1123لعام   فورنياة كاليت لولايالإثبانون من قا 2/1222 ادةلما تضيفو . ةتعد بيانات أصلي

 توصف أو تعامل على ألا هما، يجبأي أو برامج الحاسب، أو نسخسب مات المسجلة بواسطة الحاالمعلو 

 .(1، ص 1111)حسن،  ليلل داعدة فضأنها غير مقبولة بمقتضى ق

 الحاسب جاتالإثبات مخر  ةأدلن ضمهما قبولرع ين الإنجليزي والياباني بالمش سار نوالوعلى ذات الم

عن هذا مستخرجة  سخات نء أكانت هي الأصل أم كانم تحويلها إلى صور مرئية، سواالآلي التي ت

رع الألماني فقد جعل من خلال المادة أما المش .(Amory & Pouliet, 1985, p. 339) لالأص

 وت أنايامن بة لفالحاسب الآلي بأنواعها المخترجات ة مخنائيقانون الإجراءات الج من ة ثانية( فقر 004)

 يالذهو الشيء نفسه الإثبات و ي يجب على المحكمة تقبلها في ل المصادر التمن قبينسخ أو  مطبوعات

 . من قانون الإجراءات الجنائية 314في المادة  تبناه المشرع اليوناني

، يرقمالل لدليا فيتسليم بمنطق افتراض الأصالة لا للته إبحجيليل الرقمي والإقرار للدالقبول ولا يعود هذا 

نه رغم ه متم استخلاص لذيي مكانه انوع من الأدلة، والذي يبقيه فلعلمي لهذا الطابع ان الوالناشئة ع

 . اسب الآلي أو شبكة المعلوماتبالح معلوماتي  لحذفه من النظام ا

ل ليدال دة وسائل للتحقق من سلامةخدام عاست إلى ارف التقنية أن يلجأعلمد ببعض اوللقاضي المزو 

  :(Ammar, 1993, p. 499) صالته ويقينيته، منهاثم النيل من أ ف، ومنتحريم تغييره أو دوع ميرقال

 يل الرقمي المقدملها مقارنة الدلي وهي تقنية يتم من خلارقمقنية التحليل التناظري الت -

 . تخرجةالمسنسخ ومن ثم الحكم على ال ة،ة الرقميللقضاء بالأصل المدرج بالآل
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ة عاد ذه العمليةإلى ه لجوءميات ويتم الز وار لخباسمى ة تعمليات حسابية خاص استخدام -

هناك  أو في حالة ما إذا كان ميالرقنسخة الأصلية للدليل صول على الفي حالة عدم الح

 لعبث قد من النسخة الأصلية.شك في أن ا

 الافتراضية ولا في البيئةمخزنة ة الرقميهو نوع من الأدلة الو  :المحايد استخدام الدليل - -

م سلامة الدليل وعد التحقق من مدى اهم فيه يسلجريمة، ولكناوع وضبمله  قةعلا

 . تحريفه

بغية التأكد  رقمي لعدة تجاربي الحصول على الدليل الة فإخضاع الأداة المستخدم - -

 . ديدةتائج جيه نف إلوأنها لم تض الرقمي لليلقة بالدأنها عرضت كل المعطيات المتع من

تعني  لا الدليل العلمي عه لما يخضع لهي وخضو لرقمنية الدليل اييق أنى د علأكيى أنه من المهم التعل

المناسبة لاستخلاص  الأداة خطأ في استخدام يه للخطأ، ومثال ذلك العل قابلية سلامته عند التحصلعدم 

 وإما بسبب الخطأ في. خاطئة تمواصفاات و علومتخدمة، أو استعمال مسلمالشفرة االدليل، كالخلل في 

أو معالجتها  ل المعطياتفي وسائل اختزا باثل ما يحدث غال%، م122ها قل نسبة صوابتاة أدم تخدااس

 .بها تم تقييمها ن الطريقة الأصلية التيف عبطريقة تختل

المتضمن  البيانكون لا يالبريطاني على أنه  يائبات الجنمن قانون الشرطة والإث 11ولهذا تنص المادة 

  :تبين إذا واردة فيه إلا واقعة أية لا كدليل علىو مقبب اسالح ريقفي مستند صادر عن ط

سب أو الخاطئ المنا تخدام غيريفتقد الدقة بسبب الاس يانمعقولة الاعتقاد بأن الب دم وجود أسسع -1 

 ؛ للحاسب
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جزء لم يكن يعمل  ذلك، فأيلم يكن ك ذاوإ ،لأحوال بصورة سليمةا عل في جميأن الحاسب كان يعم -0 

  ياتهأو دقة محتو ي إخراج المستند يكن ليؤثر ف لملعمل، عن او كان معطلا أمة ليس صورةه بفي

(Casile, 2004, p. 76) (Ammar, 1993, p. 500) .  

إلى هذا  فقد مال 0212لسنة  172ات رقم م تقنية المعلوملمصري بشأن مكافحة جرائن اأما عن القانو 

كدت أين ح يةالحجذه ه الأدلة الرقمية معنونة "فيانون الالق ة منالمادة الحادية عشر  يفحين نص  التوجه

ليكترونية، الإ أو الوسائط الدعامات عداتالمستخرجة من الأجهزة أو المة المستمدة أو للأدل يكون ه على أن

ة وحجية الأدلة يمقومات نفس وسيلة لتقنية المعل ن برامج الحاسب أو من أيأو م معلوماتي  الأو النظام 

 . التنفيذية للائحةة باردلفنية الوااوط شر البها ت توافر  ي الاثبات الجنائي متيلمادية فية اجنائال

الرقمية، هل  ي الجنائي تجاه الأدلةقاضي على تساؤلنا حول سلطة الكن لم يجب على المشرع المصر ول

 عقيديته؟وين ي تكالجنائي ف القاضي يةر يث مبدأ حع لما تخضع له الأدلة الجنائية المادية من حتخض

يلعب دورا  طابع يجب أنلرقمي ؛ فهذا الدليل اي لللمالطابع العببط رتت راهان إن الإجابة على هذا التساؤل

من الأدلة جزءاً من  نوعفقد أصبح هذا ال نائي في تكوين عقيدته،الجا في الحد من حرية القاضي حاسم

 فيجنائي قبوله والإقرار بحجته ال لقاضيلى اتم عنتائجه، وهو ما يحو  هفي نظرياتنتاج العلم الموثوق 

ة لنظامي حرية الإثبات إعمال للمفاهيم التقليدي ون ية المعلومات، درف تقنبمعاه عدم إلمام مرغ اتثبالإ

ية لقضائي في أغلب الدولة العملاقة في مجال تقنا تقر في التطبيقات المختلط، وهو ما اسثبوالإ

هو  ميبح المعتمد بشأن الدليل الرقوليص ،(13، ص 1117)هلالي،  نداا وككأمريكا وبريطاني اتمالمعلو 

المصري، بمقتضاها لا يجب الحالات المقرة في التشريح  كحالة جديدة منمقيد، ي الثبات القانونالإ دأبم
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في رت العة توافالعلم طل الرقمي من قوة تدليلية تأكدت بقوة به الدلي ا يتمتعنازع القاضي في قيمة من يأ

 . (227، ص 0210)بوكر،  انون لتحصيله وكان مشروعايتطلبها الق التيالدليل الشروط 

 الخاتمة

أدى التطور التكنولوجي المتسارع إلى بروز الدليل الرقمي كأحد الركائز الجوهرية في مجال الإثبات 

اني أو من خلال الأدوات التقنية الحديثة. الجنائي، لا سيما في الجرائم التي ت رتكب عبر الفضاء السيبر 

على الب عد الفني أو التقني ع من الأدلة لا يقتصر وقد كشفت هذه الدراسة عن أن التعامل مع هذا النو 

فحسب، بل يتطلب كذلك معالجة قانونية دقيقة توازن بين حماية الحقوق والحريات وضمان فعالية العدالة 

 .الجنائية

ة الدليل الرقمي ت عد  أساسًا لقبوله، إذ لا يمكن الاعتماد عليه في بناء الحكم القضائي لقد تبين أن مشروعي

وفقًا للإجراءات القانونية المشروعة، سواء من حيث الترخيص بالتفتيش لم يكن قد تم تحصيله  ما

لدليل ترتبط المعلوماتي أو من حيث احترام المبادئ الدستورية كحرمة الحياة الخاصة. كما أن حجية هذا ا

أو التحريف، وهو ما  ارتباطًا وثيقًا بمدى التأكد من سلامته التقنية ومصداقيته وعدم تعرضه للتزوير

 .ستدعي تفعيل دور الخبراء الرقميين وتدريب القضاة والضباط على قراءة وتحليل هذه الأدلةي

دلة الرقمية، بين من ي خضعها كذلك كشفت الدراسة عن تباين مواقف النظم القانونية في التعامل مع الأ

ها وتعقيداتها. اصة بها نظرًا لخصوصيتللقواعد التقليدية في الإثبات، ومن يرى ضرورة تطوير قواعد خ

ويبدو أن الخيار الأنسب هو اعتماد نهج وسط يجمع بين المبادئ القانونية الراسخة والمعايير التقنية 



 

29 
 

 .الحديثة

 :بناءً عليه، توصي الدراسة بضرورة

 .تحديث التشريعات الوطنية لمواكبة تحديات الإثبات الرقمي .1

 .ل الرقمي ومصداقيتهحدة لضمان سلامة الدلياعتماد معايير فنية وقضائية مو  .0

 .تعزيز التعاون بين الجهات القضائية والتقنية لضمان تكامل الجهود في إثبات الجرائم المعلوماتية .3

 .ى فهم خصائص الأدلة الرقمية وتقييمها علميًا وقانونيًاتدريب القضاة وأعضاء النيابة العامة عل .4

بالتالي فإن العدالة الجنائية مطالبة بالانفتاح جاهل الواقع الرقمي، و إن المستقبل العدلي لا يمكن أن يت

 .على التكنولوجيا الحديثة دون التفريط في الضمانات الأساسية التي يقوم عليها نظام العدالة
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